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MONITOREO Y ANALISIS DE MI EQUIPO LAN

INICIO

Una herramienta de monitoreo de redes es
fundamental para asegurar el

funcionamiento de los sistemas
informáticos y para evitar fallos en la red.

 también nos ayuda a optimizar la red, ya que nos
facilita información detallada sobre el uso de la

banda ancha y otros recursos de la red.

PRTG NESSUS
TAMARA SANCHEZ

El monitoreo de red se diferencia
claramente de los sistemas diseñados para
detectar intrusos: este último se encarga
de buscar intentos no autorizados de
ingresar en la red, mientras que el primero
trabaja sobre los potenciales errores
internos de los servidores.

https://www.paessler.com/es/bandwidth_monitoring
https://www.paessler.com/es/bandwidth_monitoring


MONITOREO  :PRTG
VULNERABILIDAD: NESSUS



PRTG 
 ES UN SOFTWARE DE MONITOREO DE RED

Instala 2 servicios:
PRTG Core server service

PRTG Probe service

Para iniciar,en CMD, se usa los comandos:  - net start PRTGProbeService  y - net start PRTGCoreServerService







Network Monitor

En la página principal
, aparece el menú
(dispositivos,bibliotecas,sensores,alarmas,mapas,informes,registros,tiques 
configuración)
Representaciones de datos (sensores y de alarmas establecidas) en
gráficos de anillo
El estado de la licencia ( gráfica de anillo )
La actividad del dia de ayer ( análisis de sensores realizados)

En el footer de la página principal, aparece la fecha romana actual,
seguidamente con boton de parar o iniciar las actualizaciones



En el menú, DISPOSITIVOS:
Aparece los dispositivos (raiz = servidor central de Prtg; y ,sonda local,=
infraestructura de red, ventanas, sistemas virtuales, Hiper-V, Linux,
impresora,........)
En menú resumen ( 2 dias, 30 dias, 365 dias, alarmas, log, manejo,
configuración,..)
Iconos de los sensores y distintas estructuras para el uso(árbol, arbol
tamaño s, anillo....)

Se puede añadir dispositivos con distintos sensores.
en este caso, añadi el dispositivo con 2 sensores ditintos: -silbido y HTTP



En el menu de la biblioteca, 
aparece los sensores organizados por bibliotecas

Un ejemplo,
biblioteca con sensores de tráfico, 
En el aparece ,por ejemplo el uso de SNMP , 
en el que este caso esta activado el sensor el
WMI

al abrir el nodo de la
biblioteca WMI, ,detalla
su informe del tipo de
sensor,(Tipo :tarjeta de
red Windows )



En el menú de sensores evalua
detalladamente todos los sensores
(dispositivo, estado,, ultimo valor, mensaje,,
gráfica. prioridad, favorito, repercursion en
el rendimiento

En el sensor de salud de sonda me sale en
rojo.,
y con gráficas y tablas explica el error ( su
intervalo de tiempo de error, el motivo
causado de que de error el sensor.)
El almacenamiento de datos es inferior a
5GBytes (código PE267)



Nos recomienda esta página para ver el
error:     
https://kb.paessler.com/en/topic/64628-my-
probe-system-is-running-out-of-disk-space-
what-can-i-do



en el menu de alarmas, indica la
forma que avisa los sensores
añadidos a los dipositivos, (
dispositivo, estado, fallo por, ultimo
valor, mensaje, gráfica, prioridad

En el menu de registro, aparece las
distintas entradas registradas y se
puede descargar el documento
(DATABASE) en HTML



en el menu de tiques,puedes filtrar
por estado, por tipo, por usuario,
por objeto o por fecha



Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas operativos. Consiste
en un demonio o diablo, nessusd, que realiza el escaneo en el sistema objetivo, y nessus, el cliente
que muestra el avance e informa sobre el estado de los escaneos.

Nessus, usa el puerto  8834

en CMD con permisos de administración : -netstat -bona | findstr :8834
y en servicios para iniciar en Tenable Nessus
Página para instalacción: https://www.tenable.com/downloads/nessus?loginAttemped = True



Se crea una nueva politica

Se elige que escaneo
realizar.....elegi en esta
ocasión SCAN ADVANCED



Se añade el nombre y descripción

en discovery, se elige los puertos : 
SSH (NETSTAT)
WMI (NETSTAT)

SNMP
ONLY RUN NETWORK PORT SCANNERS IF LOCAL

PORT ENUMERATION FAILED
VERIFY OPEN TCP PORTS FOUND BY LOCAL PORT

ENUMERATORS
NETWORK PORT SCANNERS

SYN

se guarda y se crea una carpeta 



Añadir el objetivo (192.168.1.1)

DAR AL PLAY para que inicie  
el servicio

Podemos ver su evolución de escaneo de puertos con el
objeto del 192.168.1.1, clikeando el scan



en vulnerabilidades, detalla el grado, puntuación, el
nombre y familia


